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传统的间谍人员收集情报的成本较高且收集情
报的范围集中于经济和安全等情报，但是采用
了网络形式之后，成本大大降低且收集情报的
领域不断扩大，而且间谍行为的对象从政府首
脑、军事要员扩展到国内外的普通大众。这一
点在实践中已经得到了验证。第二，得益于网
络间谍在成本上的大幅度降低，对军政首脑个
人的网络监控和对不特定民众的大规模情报收
集活动，成为了网络间谍的一个现实。 后一
个变量是能力的观察，能力指的是通过网络对
于信息情报收集、分辨、传输和技术对抗等一
系列间谍行为的实施能力，其一般与国家的网
络能力直接相关，而且各国之间网络间谍行为
和能力的差别，是有效甄别间谍来源国的重要
依据。
第三，关于网络间谍新变量的国际法回应，
在既有的国际法框架下主要来自于 WTO 法，原
因在于 WTO 法的强制性、包含了大部分经济行
为和极具价值的专利等。在 WTO 框架法之下探
讨网络经济间谍的责任，可选项之一是放置在
知识产权协定（TRIPS）下，但是在此框架下
大的问题在于网络经济间谍是发生在境外侵害
知识产权的行为，被侵犯的一方如果是 WTO 的
一方，存在以国家安全例外得到豁免的可能，
因为涉及侵犯该国国家的商业秘密。另外，针
对大规模的商业监听主要来自于国际人权法的
回应，国内已经在不同的层面都做出了回应。
综上所述，对传统间谍行为评判的着眼点
主要是行为实施者如何认定，以及在认定之后
的待遇和国际法的评价。传统间谍行为集中在
政治、军事情报方面，法律为其提供了审判的
依据并在一定程度上会考察后果。在国际法视
角下对网络间谍的规则编纂基本上遵循了产生
间谍行为规制的框架。目前，国际社会对网络
间谍特有形态的法律回应仍处在一个动态演化
的过程。当前，美国利用其自身所处的优势地
位，鼓吹对网络经济间谍的严格规制，同时在
大规模网络监听的问题保持周旋。对我国而言，
需要更好地把国家责任和经济间谍的行为进行
隔离，积极地参与相关国际规则法律的确立和
推进，同时做好打持久战的准备，针对现有的
国际法规则做出相应的调整，化被动为主动。
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